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Elementmedia Online Backup
Wie Sie Ihr Unternehmen jetzt vor Datenverlust schiitzen: einfach, sicher und vollautomatisch.

Der Verlust von Unternehmensdaten kann verheerende Folgen haben: Vom Imageverlust bis hin zum Stillstand des Tagesgeschafts.

Mit dem Elementmedia Online Backup sichern Sie Inre Unternehmensdaten ganz einfach Uber eine sichere und verschltsselte Internetverbindung zum
Rechenzentrum unserer Partnerunternehmung Dokom?21. Hoher Personal- und Zeiteinsatz, sowie teure Investitionen in Streamer, B&nder oder Backup-
Software einer herkdmmlichen Sicherung entfallen. Diese Iduft ganz automatisch und kann somit nicht vergessen werden. So kénnen Sie sich auf das
Wesentliche konzentrieren.

Die Sicherung lhrer Daten erfolgt standortunabhdngig auf zugangsgeschitzten Servern im DOKOM21 Rechenzentrum. Mit einem selbst gewdhlten
ChiffrierschlUssel haben nur Sie jederzeit Zugriff auf Ihre Daten. Schalten Sie potentielle menschliche Fehlerquellen bei der sensiblen Sicherung lhrer
Unternehmensdaten aus und setzen Sie auf das vollautomatische Online Backup von Elementmedia.

Das diirfen Sie erwarten Ihre Vorteile im Uberblick
Sicherung von: sicher
- Dateien, Verzeichnissen, Berechtigungen = im Rechenzentrum geschutzt vor internen und externen Gefahren
» Mailsystemen (MS Exchange / Lotus Notes) - Datenverschlusselung und -komprimierung
» Datenbanken (MS SQL / MySQL / Oracle) - verschlisseltes Ubertragungsverfahren
Continuous Data Protection (CDP) « redundanter Backup-Server
» Echtzeitsicherung bei jeder Anderung automatisch

- regelmaBige, automatische Durchfiihrung und Uberwachung
» Minimierung von Fehlerquellen

« Sicherung unsichtbar im Hintergrund

» Terminsteuerung

Open File Backup
- gedffnete Dateien werden mitgesichert

Inkrementelle Sicherung

» minimiert Sicherungszeiten

« schont lhre Systemkapazitdten
« geringer Trafficverbrauch

Wiederherstellung

« 24/7 Sicherung und Wiederherstellung

« Zugriff auf unterschiedliche Versionen der gesicherten Dateien

» mit dem DOKOM21 Online Backup Manager jederzeit und
Uberall Zugriff

Kontrolle

« ChiffrierschlUssel nur bei Ihnen, nicht auf Backup-Server
« E-Mail Bericht Uber den Status lhrer Sicherung

» System-Monitoring bei DOKOM21

standortunabhdngig

- Daten weltweit wiederherstellbar

« Sicherung von Uberall (vor allem fur Ihren AuBendienst ein Vorteil)

« Administration Uber Client-Software

effizient

« Einsparung von Hard- und Softwarekosten

- Transparenz: Besserer Uberblick durch weniger Aufwandsposten,
wie zum Beispiel Personalaufwand

Elementmedia Online Backup M L XL vario
monatliche Grundgebuhr 79,00 € 89,00 € 109,00 € auf Anfrage
Einmalige Bereitstellungsgebthr 49,00 € 49,00 € 49,00 € auf Anfrage
Kapazitat (GB) 10 25 50 individuell
Standort Rechenzentrum Dortmund
Anzahl Backup-Sets (Sicherungsprofile) Anzahl Backup-Sets (Sicherungsprofile) individuell einstellbar
Betriebssystemunterstitzung Windows/ Mac/ Linux/ Netware/ Solaris
Datenverschlisselungs-Algorithmus 256-Bit AES (empfohlen), 3DES, Twofish
Ubertragungsverschlisselung SSL 128-Bit Point-to-Point

Die Mindestvertragslaufzeit betrédgt 24 Monate. Die Kindigungsfrist 3 Monate zum Vertragsende. Erfolgt keine Kindigung verlangert sich der Vertrag um weitere 12 Monate. Ansonsten
gelten unsere Allgemeinen Geschdéftsbedingungen.

Neugierig geworden? Dann reden wir Uber Ihre individuelle Businessldsung. Oder vereinbaren Sie direkt einen Termin mit Inrem persénlichen Element-
media Spezialisten vor Ort. Falls Sie Fragen, zu diesem Produkt haben oder eine eingehende Beratung wiinschen, stehen wir Innen gerne jederzeit unter
der Rufnummer 023 04-934 567 oder per e-mail unter geschaeftskunden@elementmedia.de zur Verfigung.
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Leistungsbeschreibung Elementmedia Online Backup

Far alle in Anspruch genommenen Leistungen gelten die Allgemeinen Ge-
schaftsbedingungen der Elementmedia GmbH.

Mit dem Elementmedia Online Backup erhdlt der Kunde einen Dienst zur ver-
schlusselten Datensicherung (Backup) fur Serversysteme, Desktop-Computer
und Notebooks Uber das Internet oder Gber den DOKOM21 Backbone im DO-
KOM21 Rechenzentrum. Die Datensicherung erfolgt Gber eine von Elementme-
dia bereitgestellte und auf dem Kundenendgerdt lokal installierte Software,
welche die Auswahl der zu sichernden Daten zur Verfligung stellt. Die Software
stellt eine gesicherte Verbindung Uber das Internet zu einem DOKOM21 Back-
up-Server her und fuhrt eine Sicherung nach vom Kunden selbstdefinierten
oder von DOKOM21 vordefinierten Zeitpl&dnen aus. Die Sicherung und Speiche-
rung erfolgt ausschlieBlich hoch verschlusselt auf Servern im DOKOM21 Re-
chenzentrum, Standort Dortmund. Alle Daten werden von der Software bereits
vor der Ubertragung ins Rechenzentrum verschlisselt und soweit wie méglich
komprimiert. Uber den Status der Datensicherungen (Erfolgreich, Abbruch,
Fehler etc.) wird der Kunde per E-Mail durch den Sicherungsserver automa-
tischinformiert. Ein Wiederherstellen erfolgreich gesicherter Daten kann eben-
falls Gber die Software durchgeflhrt werden. Dieses ist nur mit dem der Siche-
rung zu Grunde liegenden Chiffrierschlissel mdglich, der ausschlieBlich dem
Kunden bekannt ist. Nach einem ersten Vollbackup, dessen Dauer von der In-
ternetanbindung und der zu sichernden Datenmenge des Kunden abhdngig
ist, werden standardmdaBig nur noch die gednderten Daten gesichert (inkre-
mentelle Sicherung). Hierdurch werden die Sicherungszeiten auf ein Minimum
reduziert. Das erste Vollbackup kann per Datentréger erfolgen und wird nach
Aufwand berechnet.

Zur Nutzung des Dienstes stellt Elementmedia dem Kunden eine erforderliche
Client-Software inklusive Gebrauchsanweisung zur Verfligung. Die Client-
Software kann unter Microsoft Windows, Linux und Mac OS X durch eine Java2
Runtime Umgebung betrieben werden. Die Installation/Deinstallation der Cli-
ent-Software sowie deren Konfiguration erfolgt durch den Kunden oder nach
Beauftragung kostenpflichtig durch Elementmedia. Nach einer moglichen
Aufforderung durch Elementmedia zur Software-Aktualisierung ist der Kunde
grundsatzlich verpflichtet, diesem zuzustimmen und diese durchzuflihren, um
ein sicheres Backup seitens Elementmedia gewdhrleisten zu kénnen.

Die Nutzung des Elementmedia Online Backup setzt eine Anbindung an das
Internet beim Kunden voraus. Diese kann sowohl durch Elementmedia als auch
durch Dritte realisiert werden. Wird die Anbindung durch Elementmedia reali-
siert, erfolgt die Datensicherung Uber das DOKOM21 Backbone ohne Nutzung
des Internets. Die Art der Anbindung an das Internet (LAN, WAN, Dial-Up, WLAN
usw.) spielt fur diesen Dienst grundsdtzlich keine Rolle.

Die Bereitstellungskosten sowie der monatliche Grundpreis werden dem Kun-
den gemdf der jeweiligen vertraglichen Vereinbarung in Rechnung gestellt.

Der redundante Backupserver befindet sich in einer dedizierten DMZ (demili-
tarisierten Zone) hinter einem Firewallsystem der DOKOM21. Die Ubertragung
der Daten zu dem Server sowie die Lagerung der Backups erfolgt in verschlUs-
selter Form. Die Daten werden vor der Ubertragung komprimiert und nach Kun-
denwahl mittels 256-Bit AES (von DOKOM21 empfohlen), 3DES oder Twofish
verschlusselt (der Kunde muss eine der drei VerschlUsselungsvarianten aus-
wdhlen). AnschlieBend werden die Daten per 128-Bit gesicherter SSL-Verbin-
dung Ubertragen. Als ChiffrierschlUssel gilt ein vom Kunden festzulegendes
Passwort, so dass die EntschlUsselung der Daten ausschlieBlich durch den
Kunden selbst erfolgen kann. Elementmedia als Serverbetreiber hat keinerlei
Méglichkeit, auf den Inhalt der verschlUsselten Dateien zuzugreifen. Element-
mediaist nichtin der Lage, bei Verlust des Chiffrierschltssels sowohl diesen als
auch die gesicherten Daten fur den Kunden wiederherzustellen.
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Fur das Ubermitteln der Daten zur Sicherung ist der Kunde verantwortlich. Er
hat vor der Ubertragung Sorge zu tragen, dass seine Daten keine Fehler auf-
weisen und keinerlei schddliche Komponenten wie Viren etc. enthalten. Ebenso
tragt der Kunde dafur Sorge, dass er Uber einwandfreie Hardware und Be-
triebssoftware verfugt, auf der die von Elementmedia fur das Backup bereit-
gestellte Software installiert wird. Verandert der Kunde diese installierte Soft-
ware oder sein System und fuhrt dabei eine Einschrankung der
Funktionsfahigkeit des Backups herbei, Gbernimmt Elementmedia keine Ver-
antwortung fur eine ordnungsgemafe Sicherung. Damit die Daten verschlUs-
selt werden, muss der Kunde ein Verschlisselungsverfahren wahlen (siehe 6.
Sicherheit). Die Wahl der Nichtverschlisselung sollte vom Kunden nicht getrof-
fen werden, da diese sonst unverschlUsselt Gbertragen und gesichert werden.
Des Weiteren Ubernimmt Elementmedia keinerlei Haftung fur Schdden, die aus
dem Verlust, der Zerstérung oder sonstiger Nichtverfigbarkeit des Chiffrier-
schlUssels entstehen.

Elementmedia stellt das Produkt 24 Stunden am Tag und an 7 Tagen in der
Woche bereit. Dadurch kann der Kunde das Elementmedia Online Backup rund
um die Uhr nutzen. Da Elementmedia zur Produktbereitstellung ggf. Leistun-
gen und Produkte Dritter, wie z.B. Datenleitungen anderer Provider nutzt, kann
Elementmedia die Verfugbarkeit nur so weit sicherstellen, wie diese von Dritten
gewdhrleistet wird. Folgende Ursachen kéonnen den Dienst beeintrdchtigen
und fur die Berechnung der Verfugbarkeit nicht bericksichtigt werden: dem
Kunden gemeldete Wartungsarbeiten, amtliche Anordnungen, héhere Gewalt
wie Naturkatastrophen, Ausfdlle, die weniger als 5 Minuten dauern, vom Kun-
den oder Dritten zu verantwortende Ausfdlle, Programmfehler in der Anwen-
dung und/oder Bedienungsfehler durch den Kunden.

Alle Server sind im Rechenzentrum (RZ) von DOKOM21 (Deutschland) unterge-
bracht. Der Betrieb der Rechner ist durch eine unterbrechungsfreie Stromver-
sorgung (USV) abgesichert. Die RZ-Flachen verfigen Uber Rauchmelder im
Deckenbereich und im Bereich der Doppelbdden. Die Rdume des RZ sind mit
einer Argonléschanlage ausgestattet, um potentielle Brandsch&den zu ver-
meiden bzw. zu minimieren. Eine redundant ausgelegte Klimatechnik im Be-
reich der Klimaschrdnke als auch im Bereich der Warmetauscher sorgt fir eine
moglichst konstante Temperatur und Luftfeuchtigkeit. Alarmanlagen, elektro-
nische Zugangssysteme und ein Wachdienst schutzen die Infrastruktur vor
unberechtigtem Zugriff.

Kundigt der Kunde die vertragliche Leistung, wird nach Ablauf der Vertrags-
laufzeit der Systemzugriff zur weiteren Sicherung und Wiederherstellung von
Daten gesperrt und der ggf. noch vorhandene Datenbestand unwiderruflich
aus den Systemen der Elementmedia geldscht.
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